
Cómo Funcionan
Las aplicaciones de bóveda (Vault Apps) se utilizan para ocultar fotos, videos y mensajes de otras personas
que puedan usar tu teléfono.

Una aplicación de bóveda puede parecer inofensiva; sin embargo, los niños, especialmente los
adolescentes, las utilizan para ocultar actividades inapropiadas o no autorizadas por sus padres. Si esto te
preocupa, no estás solo y estamos aquí para ayudarte.

El primer paso es saber qué estás buscando. Muchas veces, las aplicaciones de bóveda parecen ser otra
cosa. Por ejemplo, revisa si hay aplicaciones duplicadas, como varias calculadoras, o aplicaciones con
nombres o íconos inusuales.

El segundo paso es ser proactivo. Revisa la configuración, los permisos y el almacenamiento de las
aplicaciones en el teléfono de tu hijo. Esto puede ayudarte a descubrir aplicaciones ocultas. El uso de
software de control parental, como la aplicación Bark, puede ofrecer un monitoreo adicional y alertarte
sobre aplicaciones ocultas.

También es importante prestar atención a ciertos comportamientos. Apagar el teléfono o ocultar la pantalla
al entrar a una habitación o al acercarte es una señal de alerta común. También lo es negarse a compartir
contraseñas o a permitirte revisar su teléfono.
La comunicación también es fundamental. Es importante hablar regularmente con tu hijo sobre su
comportamiento en línea y el uso de sus dispositivos, y explicarle por qué las aplicaciones de bóveda
pueden ser peligrosas.

APLICACIONES OCULTAS Y BÓVEDAS: CÓMO
LOS NIÑOS PUEDEN OCULTAR CONTENIDO EN
SUS TELÉFONOS

Cuándo Contactar a las Autoridades
Si un padre descubre aplicaciones ocultas y sospecha de extorsión, explotación u otra
actividad peligrosa en línea, debe comunicarse de inmediato con las autoridades locales.
Posibles amenazas incluyen:

1.Amenazas, extorsión o sextorsión
2.Contacto con un adulto que se hace pasar por menor de edad
3.Compartición de imágenes explícitas de un menor
4.Amenazas de daño físico o acoso
5.Chantaje, coerción o manipulación

Pasos Inmediatos para los Padres
Mantenga la calma y evite culpar al menor.
Tome capturas de pantalla y guarde toda la evidencia.
No continúe comunicándose con el sospechoso.
Reporte el incidente a las autoridades.
Notifique a la plataforma o aplicación donde ocurrió la comunicación.
Busque apoyo emocional para el menor, ya que estas situaciones pueden ser extremadamente
traumáticas.



 

Lock Photos Photo Secret Vault

 

 

 Aplicación para dispositivos iOS. Una vez iniciada,
el usuario debe crear una contraseña que no
puede restablecerse. Se utiliza para ocultar fotos,
videos, archivos de audio y documentos como
archivos PDF. Los usuarios incluso pueden utilizar
una contraseña señuelo y mostrar información
falsa.

 

Gallery Lock
Oculta fotografías. Después de tres intentos
fallidos de contraseña, la aplicación toma una
foto del intruso. El ícono de la aplicación
puede disfrazarse u ocultarse. Gratuita con
anuncios.

Archivar Fotos en
Android
Opción integrada en Android. Para ver las
fotos archivadas, toca el menú de tres líneas
horizontales y selecciona “Archivados”.

 

AppLock
Bloqueo mediante huella digital o contraseña para
proteger Facebook, Instagram, Snapchat, otras
aplicaciones e incluso llamadas telefónicas.
Utiliza un patrón de bloqueo invisible. Puede
disfrazarse como un mensaje de error o una
pantalla en blanco.

 

Keepsafe Photo Vault
Código de acceso mediante huella digital. La aplicación
se bloquea si el usuario coloca el teléfono boca abajo.
Oculta fotos, videos, información de tarjetas de crédito,
tarjetas de identificación y pasaportes. Incluye un PIN
señuelo. Puede disfrazarse como una calculadora.
Disponible para Android e iOS.

Función integrada de Apple
para “Ocultar Fotos”
En iPhone, en la parte inferior de la pestaña Fotos o
Álbumes, selecciona “Ocultas” y luego la foto que
deseas mostrar nuevamente. En Mac, ve al menú
“Visualización” y selecciona “Mostrar álbum de fotos
ocultas”

 

Secret Photo Album
Oculta el historial del navegador de internet y
las fotografías. Puede protegerse con una
contraseña, PIN, patrón o reconocimiento
facial. La función de señuelo muestra fotos
inofensivas mientras mantiene ocultas las
fotografías privadas.

 

Pic Safe - Private Photo Vault
Oculta fotos y videos. Utiliza contraseña, patrón o PIN
para el bloqueo. Incluye una opción de contraseña
señuelo para engañar a otras personas. Proporciona
reportes cuando alguien intenta acceder a las fotos y
toma una fotografía de esa persona.

Best Secret Folder
Captura fotografías de cualquier persona que intente
acceder a la aplicación. Su ícono discreto parece una
aplicación de viajes. Permite establecer una
contraseña mediante huella digital. La aplicación
puede cerrarse colocando el teléfono boca abajo.

Vault Hide Pics & Videos
(Solo Android)
Puede proteger el historial de navegación por internet,
mensajes de texto, fotos, videos, mensajes, llamadas
telefónicas y otros contenidos. El modo oculto esconde
la aplicación. Puede configurarse para parecer una
aplicación de fotos común.

Secure Folder (Solo Samsung Galaxy)
Modo privado opcional para ocultar fotos,
videos, archivos, aplicaciones y datos. Permite
bloqueo mediante huella digital, patrón, PIN o
contraseña. Para acceder, vaya a
Configuración > Pantalla de bloqueo y
seguridad > Carpeta segura.

 

APLICACIONES DE BÓVEDA POPULARES:

A continuación se presentan algunas aplicaciones adicionales de bóveda. Estas aplicaciones cambian y
aumentan constantemente, pueden estar disponibles solo por un corto período de tiempo y luego ser
retiradas del mercado, lo que las hace aún más difíciles de detectar.

A continuación se presenta una lista de aplicaciones de bóveda populares. Si desea saber si su hijo ha descargado
alguna de estas aplicaciones, simplemente visite la tienda de aplicaciones en su teléfono. Cuando escriba el nombre de
la aplicación, si aparece la opción “ABRIR” junto a ella (en lugar de “OBTENER”), significa que la aplicación ya está
instalada en su dispositivo.

APLICACIONES OCULTAS Y BÓVEDAS:
CÓMO LOS NIÑOS PUEDEN OCULTAR
CONTENIDO EN SUS TELÉFONOS



Información de Contacto:
James Vautier, ARM, CPS, CSS, LEO-Ret.
Gerente Senior – Seguridad y Protección
jvautier@pomsassoc.com

Angelique Sedillo
Consultora de Riesgos – Bienestar Estudiantil y Prevención de la Explotación
asedillo@pomsassoc.com

Grant Banash, ARM
Consultor Senior de Control de Riesgos – Tecnología
gbanash@pomsassoc.com

Los miembros de NMPSIA pueden solicitar una capacitación
gratuita a través de Poms and Associates.
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